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El Departamento de Electronica, Sistemas e Informatica del Instituto Tecnoldgico y de
Estudios Superiores de Occidente (ITESO), convoca a las personas interesadas en
colaborar como docentes de asignatura para impartir la materia de Eticay Vulnerabilidad
de Sistemas 2, a participar en el proceso de seleccion conforme a lo establecido en este

documento.

Apertura de la convocatoria: 22 de enero de 2026
Fecha limite para envio de documentos: 4 de mayo de 2026
Comunicacién del resultado del proceso’: 18 de mayo de 2026

Se espera que la persona seleccionada se integre durante junio del afio en curso.

Indispensable

e Afinidad con los valores y |la propuesta educativa del ITESO.

e Grado académico de licenciatura®? en ingenieria en sistemas computacionales,
ciberseguridad, informatica o areas afines con enfoque a seguridad de la informacion.

e Apertura y disponibilidad para realizar las actividades y proyectos que la materia a
impartir requiera.

e Disposicion para implementar los cambios que experimente su campo de
conocimiento, su campo de actuacion profesional, o el ejercicio de su docencia.

e Compromiso para formarse y actualizarse en lo relativo a su objeto de conocimiento
disciplinar, a su docencia, y en aspectos ignacianos, asi como para buscar mejorar su
desempefio de manera continua.

o Disposicion para dialogar de manera colaborativa en equipos multidisciplinarios.

e Conocimiento de las nuevas Tecnologias de Informacién y Comunicacion (TIC) para la

educacion.

" La evaluacion de candidatos se llevara a cabo en un plazo no mayor a un mes habil.
2 Con documentacion que avale la obtencion del grado.
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e Experiencia en el uso de sistemas de gestion de aprendizaje (preferentemente Canvas
LMS) y plataformas para videoconferencia.

e Capacidady apertura para impartir asignaturas tanto en modalidad presencial como a
distancia.

e Disposicion para colaborar en las consultas y encuestas institucionales y en aquellas
derivadas de los procesos de acreditacién y rankings en los que la universidad
participa.

e Dominio acreditado del idioma inglés3.

e Experiencia de en deteccidén y reporte de vulnerabilidades en sistemas de software

e Capacidad para transmitir los valores éticos y aspectos legales relacionados al hackeo

ético

Deseable
e Posgrado relacionado a las ciencias computacionales, redes de computadoras o a la

seguridad de la informacién

o Diseflar el programa de actividades para la(s) asignatura(s) a impartir.

e Conducir las actividades del proceso de ensefianza-aprendizaje.

e Atender las inquietudes de estudiantes en relacion con la asignatura.

e Participar con sus pares en sesiones de preparacion, seguimiento, evaluacién y
autoevaluacion.

e Participar en sesiones de induccion, formacién y capacitacion para mejorar su practica
docente.

e Cuidar la dinamica grupal y, en su caso, coadyuvar en la aplicacion de la normatividad

3 ITP TOEFL nivel B2, equivalente a 550 puntos, o superior. iBT TOEFL con puntuacién minima de 79. International English
Language Testing System (IELTS) con calificacién minima de 5.5. Cambridge English: First (FCE) con calificacion A,Bo C.
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Evaluar el proceso de sus estudiantes y ofrecer retroalimentacién durante el periodo

escolar.

Aplicar las evaluaciones ordinarias y extraordinarias correspondientes.

Realizar los registros escolares necesarios y emitir y entregar las calificaciones oficiales

ordinarias y extraordinarias en forma adecuada y oportuna.

Participacion en las juntas de la coordinacién docente y en los esquemas de evaluacion

de los estudiantes.

Elaboracion y complementacién del material didactico del curso, asi como su

comparticion a los estudiantes y a la coordinacién docente

La asignatura de Etica y Vulnerabilidad del Sistema Il tiene por objetivo profundizar en los

conocimientos de hackeo ético, buscando vulnerabilidades de manera manual,

principalmente con la experiencia ganada en el curso previo, con énfasis en bases de

datos; ademas se busca incluir en las areas de experiencia otros dispositivos electrénicos.

Su contenido es:

1.

1.1.
1.2.

2.

2.1.
2.2.
2.3.

3.

3.1.
3.2.

FO-DAF-

Técnicas de mantenimiento de acceso
Encadenamiento de vulnerabilidades
Troyanos y Rootkits para acceso remoto
Técnicas de encubrimiento de rastro
Bitacoras y registros

Carpetas y ejecutables

Firmware y PLC

Topicos selectos de hackeo

Hackeo de aplicaciones web

Inyecciéon de comandos a bases de datos
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3.3.  Vulnerabilidades de dispositivos 10T y webcams
3.4. Vulnerabilidades en vehiculos automotores

3.5. Contra hackeo

4, Hackeo personalizado

4.1. Debilidades de software CWE

4.2. OWASP TOP 10y variantes

4.3. Desarrollo de software seguro

4.4. |dentificacion de vulnerabilidades en codigo fuente

4.5. Auditoria a cédigo fuente

1. Los interesados deberan enviar los siguientes documentos en formato electrénico:

a. Curriculum Vitae (CV) en formato ITESO (descargar aqui).

b. Aviso de privacidad firmado (descargar aqui).

c. Documentacién que compruebe los estudios realizados?, la experiencia
profesional, el dominio de los idiomas requeridos o declarados en el CV, entre
otros.

d. Cartas de referencias laborales o académicas (al menos dos).

e. Carta firmada y dirigida al Dr. Alvaro Ivan Parres Peredo, director del
Departamento de Electrénica, Sistemas e Informatica, aceptando participar en

esta convocatoria.

El envio de la documentacion en formato electrénico es un requisito indispensable

para participar en el proceso de seleccion.

4 Acta de examen o titulo de estudios de licenciatura y posgrado. En el caso de haber realizado estudios de licenciatura o
posgrado en el extranjero que no estén revalidados por la Secretaria de Educacién Publica (SEP), el ITESO pondra la
documentacién correspondiente a consideraciéon de la Comisidon de Revalidacion para Fines Internos del ITESO
(COREFIN), con el propdsito de dictaminar si los estudios tienen validez en México y si el candidato puede pasar a la fase
final del proceso de contratacion.
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2. La documentacion recibida sera evaluada por un comité ex profeso, conformado

principalmente por docentes de planta del ITESO, y por al menos tres personas®.

3. Quienes cumplan con el perfil deseado podran participar en entrevistas y presentar

una clase modelo que sera evaluada por el comité.

4. Una vez concluido el proceso, el responsable del proceso de seleccién hara llegar a

cada una de las personas participantes la respuesta a su solicitud.

5. La persona que resulte seleccionada debera entregar, en las fechas establecidas por la
Oficina de Personal, toda la documentacion probatoria en fisico. Incumplir este

requisito es motivo para cancelar o suspender el proceso de seleccion.

La participacion en esta convocatoria y el envio de documentacion no implica obligacién
alguna por parte de la instituciéon a celebrar un contrato, y el ITESO se reserva el
derecho de declarar desierta la convocatoria si ninguna de las personas participantes

cumple con el perfil deseado.

Nombre(s): Luis Julidn Dominguez Pérez
Correo(s): luisjdominguezp@iteso.mx

Teléfono(s): +52 333 669 3434 Ext. 3908

Nombre(s): Luis Julian Dominguez Pérez y Mildreth Alcaraz Mejia

5 Segun el perfil solicitado, el comité podra incluir a profesores de asignatura o expertos invitados.
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Correo(s): luisjdominguezp@iteso.mx, mildreth@iteso.mx y personal@iteso.mx

Teléfono(s): +52 333 669 3434 Ext. 3908

La informacion recabada durante el proceso de seleccidon sera tratada conforme a lo

establecido en nuestro aviso de privacidad®.

6 Disponible en https://datospersonales.iteso.mx
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